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1. O6uiee onucaHue

B OOKYMEHTE OnucCbiBaeTCd, 4TO HOBOro WM MU3MEHEHHOro noaBUSIOCb B 3TOM BbINYCKE B 4YaCTu

3KCNyaTaLMOHHOM AoKyMeHTaumm ana Termidesk.

Hata 1 Bepcus Bbinycka
[aTa: nekabpb 2025

Bepcua nporpammHoro komnnekca: 6.1

JeuuManbHbIii HoMep HaumeHoBaHMWe AoKyMeHTa

CJIET.10001-01 90 01 | PykoBoacTBO afAMUHMCTpaTopa. YCTaHOBKa NPOrpaMMHOro KOMIJieKca

C/1IET.10001-01 90 02 | PykoBoacTBO agMUHMUCTpaTopa. HacTporika nporpaMMHOro KoMmsekca

C/1IET.10001-01 90 03 | PykoBoacTBO agMuHucTpatopa. paduryecknin nHTepdenc ynpasneHmst NporpaMMHbIM KOMIMIEKCOM

CJ/1ET.10001-01 90 04 | PykoBoacTBO afMUHUCTpaTopa. HacTporika KoMNoHeHTa « AreHT»

CJ1ET.10001-01 90 05
o HoBbIi LOKYMEHT.

PykoBoacTBO agMuHMcTpaTopa. HacTpoiika komnoHeHTa «PeTpaHcnaTop»

CN1ET.10001-01 90 06
o M3ameHeHui B Bbinycke 6.1 He 6bino.

PykoBoacTBO agMuHMcTpaTopa. HacTporika komnoHeHTa «OpkecTpaTop»

C/1IET.10001-01 90 07 | PykoBoacTBO agMuHmUcTpaTopa. HacTpoiika komnoHeHTa «CepBep TepMuHanoB Astra Linux»

CJ1ET.10001-01 90 08 | PykoBoacTBO aAMUHUCTpaTopa. YCTaHOBKA M HacTpokka «Arperatopa»

CJIET.10001-01 90 09 | PykoBoacTBo agMuHUcTpaTopa. HacTporika komnoHeHTa TERA

C/TET.10001-01 91 01 | MHcTpyKums no ncrnonssosaHunio. REST API

C/TET.10001-01 91 02 | MHCTpyKums No ncnonb3oBaHnio. KOMNOHEHT « YaaneHHbIN NOMOLLHUK

C/TIET.10001-01 91 03 | MHCcTpyKums no ncnonb3oeaHuto. KomnoHeHT «BupTyanbHbii Moaynb Termidesk»

CNET.10001-01 91 04
o MU3meHeHwul B Bbinycke 6.1 He Bbino.

MHcTpykums no ucnonbsosanHuto. KomnoHeHT « Termidesk Live»

CJIET.10001-01 92 01 | PykoBoacTBo nonb3oBatens. HacTporika 1 akcnnyaTaums komrnoHeHTa «KnueHT»

2 . PykoBOACTBO agMUHUCTpaTOpa. YCTaHOBKa MPOrpaMMHOro KOMrJiekca

Hob6asneHo:
® nogpasgen « MuHUManbHaa pacnpefeneHHasl yCTaHOBKa»;

» nogpasaen «CraHaapTHas pacnpeneneHHas yCTaHOBKa».

N3meHeHO:
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noapasgen «[lpoBepka paboTOCNOCOGHOCTM MNOCAEe YCTAaHOBKM». CKOpPPEeKTUpOBaHa rpynna
(ymaneHo ee Ha3BaHwue);

noapasgen « TpeboBaHus kK DNS n DHCP»: TpeboeaHume k DNS pacluimpeHo npumedaHuem;
noapasaen «HeaBToMaTuanpoBaHHasa yctaHoBka Termidesk»: 0GHOBNEHO onMcaHMe YCTaHOBKMY;
noapasaen «O6HoBNeHWe ans pacnpeneneHHoOM KOHhUrypaLmm yCTaHOBKU»: onncaHue obHOBNEHO
ANsi aKTyaNlbHOW BEPCUU;

nogpasaen «KomnnekcHoe obHoeneHne Termidesk»: nckntoueHo obHosneHue «LLnto3a», T.K. OH He
BXOAMT B MOCTABKY;

nogpasgen «OTkasoycTonmumBas ycTaHoBKa Termidesk»: onucaHue ypaneHo, p[obaBneHo
npuMeYaHue;

noapaszaen «ABTOMaTU3NPOBaHHas yCTaHOBKa yepes KOH(UIypaLUNOHHbIN dann»:
aKTyanM3npoBaHO OMMUCaHME;

nogpasnen «TpeboBaHMS K NpOrpaMMHOMY oObecrnevyeHuto»:  YTOYHEHO TpeboBaHWe K
MUHMManbHon Bepcum BHewHen CY B[, PostgreSQL. Mopaep>kmnsaeTtca Bepcust 14 u BbiLwe;
nogpasanen «OCHOBHbIe XapaKTEPUCTUKM»: CKOPPEKTMPOBAH CMMCOK KOMMOHEHTOB;

noapasaen «llonyyeHune naketoB yctaHoBku B OC Astra Linux Special Edition»: obHoBneHo
OnucaHue, U3MeHeHa CCbINKa Ha JIMYHbIA KabUHET;

nogpasnen «YcraHoBka Opokepa coobuwieHur RabbitMQ»: pobasneHa uvHdopmauus o
TermideskMQ;

noapasnen «Hactporika 6Gpokepa coobuieHnin RabbitMQ»: nobasneHa Hactponka TCP pns
RabbitMQ;

nogpasgen «[llonyyeHne NMUEH3MOHHOrO KJKOYa»: OOMOMIHEHO OMMUCAHME JIMLEH3UPOBAHUS MO

nonb3oBaTendam rnpum Mcnonb3oBaHMM MeTagoOMEHaA ayTEHTMCbMKaLI,MM.

3 . PykoBoacTBO agMuHucTpartopa. HacTpoiika nporpaMMHOro KoMriiekca

Hob6asneHo:

noapasaen «Hactporika TexHonornm eanHoro Bxoaa ana Kerberos-ayteHTudurkaumm»;

nogpasgen «Monutukm». OnucaHWe NONUTUK MEpPEeHEeCEHO B HOBbIM MNoapasfes, OOHOBJEHbI
HaUMEHOBaHUS MOUTUK U UX onuncaHus. [lobaBneHbl HOBbIE MOAUTUKM;

noapasaen «obaeneHune coctaBHoro hboHaa»;

noapasaen «MyHKLMOHAN BbINOSHEHUS CKPUNTOB B PM»;

noapasaen «obaeneHne MeTafoMeHa ayTeHTUPUKALUNY;

noapasaen «JobaeneHune goMeHa ayteHTUbMKaumm Anbt JomeH B Termidesk»;

noapasaen «JobaeneHne ckpunToB B GUGIMOTEKY »;

noapasaen «O6bwue cBeneHNs o BUBAMoOTEKE CKPUNTOBY;

noapasaen «encTeus Hag aTpubyTamMmn B JOMEHE ayTEHTUDUKALUNY;
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® nogpasgen «[obaBneHne MeTagoMeHa ayTEHTUDUKALNUY;

® nogpasgen «[obasneHue W03a»;

® nogpasgen «06Lwme cBeaeHUs 0 NPohUIAX LIH30B»;

® nogpasgen «CUcTemMHble NapaMeTpbl XXYPHANUPOBAHUSA®;

® nogpasgen «[1pocMoTp AaHHbIX O MONb30BaTE/E AOMEHA Ay TEHTUDUKALUMY;

® nogpasgen «HasHaueHne ckpuntoB B poHae PM»;

® nogpasgen «PyHKUMOHaN nepeHanpaB/ieHUs YacoBOIro MosCa U CUHXPOHM3ALUUM BPeEMeHU B PM»;
® nogpasgen «AyTeHTUhMKALMS Ha cepBepe NMOAKJIHYEHUI C UCMoNb3oBaHKEM MexaHn3aMa OTPx»;
» nogpasgen «Kondurypauma OC Linux npm Beoge B AnbT [JoMeH»;

® nogpasgen «Pann /etc/default/termidesk-vdi.local»;

® nogpasgen «YTunuta scramble»;

» nogpasgen «Kondurypauma OC Windows npu seoge B AnbT [loMeH»;

® nogpasgen «Mcnonb3oBaHue dpopmata CEF»;

® nogpasgen «LabnoH Ha ocHoBe nonHoro knoHa ansa nnatdopmel «PEL BupTtyanusauumsa»;

® nogpasgen «LLlabnoH Ha ocHoBe nonHoro kioHa ansa zVirt»;

» nogpasgen «LLlabnoH Ha ocHoBe nonHoro knoHa ansa oVirt».

MN3meHeHo:

® nogpasgen «[obasneHune doHaa PM» nepenmeHoBaH B «[lobaBneHne doHga BM»;

= nogpasgen «YnpaeneHMe CMMCKOM Y3/10B KOMMOHeHTa «MeHemkep paboumx mecTt»: YTO4YHEHO
Ha3BaHWe napameTpoB B Tabnmue «Cnncok cepTudmkaToB « MeHemykep paboumx MecT»;

® nogpasgen «HacTtporka gpyrux rocteBbix OC Linux»: npotokon RDP ana paboumx mect VDI
bonee He MOAAEPXKMBAETCA M He OTHOCUTCA K MpOTeCTUpPOBaHHbIM BapuaHTaM. OnwucaHue
CKoppekTupoBaHo. [lobaeneH war ¢ HacTporkamum gng Beoga OC Anbt Pabouas ctaHuma 10 m 11 B
pgoMeH «Anbt JomeH»;

® nogpaspen «llepeyeHb paspeluatolMx MPaBUI MEXCETEBOrO 3KpaHa, HEOBXOAMMBbIX AN paboThbl
kKoMnoHeHTOB Termidesk»: akTyannsnpoBaH CAMCOK NpaBun aas «AreHTa BUPTyanbHOro paboyero
MecTa», nockonbky oH B 6.1 wncnonbsyetr ppyrue noptel Bmecto RPC. [Ons y3na-ucrtovHuka
«MeHemkep paboumx MecT» [06aBNEHO paspeluatollee MpaBuUIO A OTMPaBKU YBEAOMIIEHUMN
«YHuMBEpCanNbHOro AucrneTyepa» Ha CepBep 3NeKTpOHHOM nouThl. [lobaBneHo paspeluatollee
npasuno «LWnto3» - «RabbitMQ»;

= nogpasgen «BocctaHoenenne B 13  pe3sepBHOM KOMUM»: OOHOBNEHbI KOMaHAbl  Ans
BOCCTaHOB/IEHUS;

® noapasgen «PesepeHoe konupoBaHue bB»: 06HOBNEHbI KOMaHAbI AN PE3EPBHOI0 KOMMPOBaHMS;

= nogpasgen «HacTpomka nepeHanpaBneHWs Katasora U3 MOMb30BaTeNIbCKOW pabouyen CTaHUMWU B
PM»: nobaBneHa HacTporvka gns MS RDSH. [JobaBneHo, 4To ynpaB/ieHWE BO3MOXKHOCTbIO
nepeHanpaBneHMs OCyLLecTBAsieTcs vepe3 nonnTtuky «llepeHanpasneHune auckoB u nanok (RDP,
SPICE, TERA)»;
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® nogpaspen «JJob6asneHne nnatdopmbl VMware vSphere»: cKoppekTMpPOBaHO HauMMEHOBaHMWE
nocrasLmka pecypcos «VMware vSphere». [lo6asneH napameTp «[loMeH nonb3osatens»;
® noapazgen «KoHdurypaumoHHbin dann termidesk.conf»: akTyanmMsmMpoBaH CNMCOK MapameTpos,

,D,O6aBJ'IEH bl HOBbIE;

noapasgen «JIlobaeneHve ayteHTUdUkaumm yepes ALD Pro»: pnobaeneH napametp «MeTagomeH
ayTeHTUdbUKaunm». [obasneH napametp «[lloptanbi». [HobaBneH napameTp «[duHamumueckas
npoBepka 4NeHCTBa nofb3oBaTens B rpynnax». [obasneHol napametpbl «[lopTt PKINIT» un

«Mcnonb3oBatb PKINIT»;

noapasaen «[obaBneHne nomeHa ayteHTUdmkaumm RADIUS»: ynaneHa Heo6XoaAMMOCTb BK/OYaTb

3KCMepuMeHTaNbHbIM  napameTp. [obaBneH napameTp «MeTagoMeH ayTeHTUdUKaLUU»,

aKTyanuM3upoBaHO HauMeHoBaHWe napameTpoB. [lo6asneH napametp «[loptanbi». [obasneH

napametp «WMcnonb3osatb OTP». [ob6asneH napameTp «[OuMHamMuueckass MNpoBepka 4JeHCTBA

nonb3oBaTens B rpynnax»;

® nogpasgen «[obaeneHue ayteHTUdUKaumm 4depe3 FreelPA»: nobaeneH napametp «MeTagomeH
ayTeHTUdbMKaunm». [obasneH napametp «[lloptanbi». [HobaBneH napameTp «[duHamumueckas
NpoBepKa YJIeHCTBA NONb30BaTeNa B rpynnax»;

® nogpasgen «J[lobaeneHue ayteHTudukaumm OIDC»: pobasneH napametp «MeTagomeH
ayTeHTUdUKaumm». CKOppekTUPOBaHO HaMMeHOBaHMe 3KpaHHOM KHomnku Ha «OIDC». [obasneH
napameTp «lMopTanbi». [dobaeneH napamMeTp «IMHaMmyeckass NpoBepka YNEHCTBA MOJb30BaTENS B
rpynnax»;

® noapasgen «llepeveHb NapameTpoB ana nobasneHus gomeHa ayteHTudbukaumum MS AD (LDAP)»:
[obaeneH napameTp «MeTafoMeH ayTeHTUPUKaAUMU», aKTyasIM3MPOBAHO HasBaHME Apyrux
napameTpoB. CKOpPEKTUPOBAHO HAaMMEHOBAHUE 3KpPaHHOM KHOMKK Ha «Microsoft AD DS/LDAP».
Do6asneH napameTtp «[lopTtanbi». CkoppekTupoBaHO onucaHue napameTpoB «Mcnonb3osaTb
Kerberos» u «Wcnonbzosate PKINIT» - paHa pekomeHzauusi no MCNosb30BaHUIO (opMaToB
aTpunbyToB nonb3osatens. [lobasneH napameTtp «duHamMmyeckas nposepka UeHCTBa Nosib3oBaTens
B rpynnax». [lobaBneH napameTp «BpemMsa xpaHeHMs fOMONHUTENbHbLIX aTPUBYTOB YYETHOM 3aNmncK
nonb3oBaTesnien, CyT»;

® nogpasgen «O6wme ceeaeHMs O AoMeHax ayTeHTUduKaumm»: gobasneHa MHPoOpMauus 0 HOBOM
obbekTe - MeTagoMeHe ayTeHTUdukaumu. [obaeneHa Tabnvua napaMeTpoB CNMCKAa AOMEHOB
ayTeHTUdMKaumn. B cnmucok BHeceH HOBbIM foMeH - AnbT [oMme;

® nogpasgen «[llogkntoueHne no npotokony TERA®»:  ymaneHa HeobxoguMoOCTUM aKTUBaLUMK
3KCMEepUMEHTANIbHOIO NMapaMeTpa, CKOPPEKTUPOBAH MyTb K MPOTOKONY B BeG-uHTepdence. YpaneH
napametp «URL wnto3a», pobaBneH «[lpodwunb wnro3a». [MonHOCTbIO 06HOBNEH CAMCOK
napameTtpoB TERA, nockonbKy 06HOBNEHA peanunsaums;

" nogpasgen  «YnpaBneHuMe  3KCNEPUMEHTalbHbIMM  MNapameTpamMu  Termidesk»:  ypaneHbl

3KCMepuMeHTasNbHble napamMeTpbl experimental.radiusauth.enabled,
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experimental.html5.transports.enabled. YnaneH napamMeTp
experimental.tera.transports.enabled. [obaBneHo onucaHMe  3KCMEPUMEHTAsIbHbIX
napaMeTpoB experimental. loudplay. logPath, loudplay.clipboardPort,
loudplay.controlPortTCP, loudplay.system, experimental.loudplay. language.
YnopsigoyeH cnMcok U 3HadeHus. [obaBneHbl napameTpbl experimental.mtls.mode w
experimental.vmware.netboot.service.enabled;

® noagpasgen «YnpaeneHuwe coctossHueM BM B HasHaueHHOM ¢doHae PM»: nobaeneH noctasBLUMK
VMmanager. [Job6aBneHo mnpuvMevaHue «DfeMeHT YynpaBneHuss OypeT 3abnokMpoBaH, ecau
MOCTaBLUMK pecypcoB, Ha KOTOpOM pasMelleHa BM, He noppep>kuBaeT npuoctaHoB.». [obasBneHo
npuMedaHue no JgencTeuio 3nemeHTa «[laysa» pna nnatdopmbl VMmanager.  [dob6aeneHo
OonMcaHMe 3N1eEMEHTA yrpaBneHnsa « BbINOMHUTL CKpUNT»;

® noapasgen «HasHaueHue cnyebHbIX HYHKUMK agMUHUCTpaTOpaM»: f0baBNeHbl pa3peLleHns ans
npodunen wnto3oB. [obaBneHo onucaHue paspelleHnn»: «BbinonHeHwe ckpunToB ¢doOHAOB
paboumx ™mect», «[llpocMoTp ckpunToB B 6UBAMOTEKE», «PepakTupoBaHue CKpMNTOB B
6ubnuoteke», «Co3gaHMe CKpUNTOB B OUBAMOTEKe», «YOaNeHME CKPUNTOB B OMBAMOTEKE»,
«YnpaBneHuve cnuckamm cKpunToB GOHAOB pabovmx MecT»;

® nogpasgen «[obasneHue ayTeHTUdUKauum 4yepes SAML»: pobasneH napameTp «MeTagomeH
ayTeHTUdUKaumm». [obasneH napameTtp «[lopTanbi». [obaeneH napametp «duHamuueckas
NnpoBepKa YJIeHCTBa NONb30BaTeNs B rpynmnax»;

® nogpasgen «YnpaBneHWe HacTporKaMm KOMMOHeHTa «KnuMeHT»: 4ononHeHo onucaHMe napameTpa
«AKTMBMpOBaTb YMpaBfeHME MEepPeMELLEHMEM CEaHCOB», T.K. 3HAYEHME MapaMeTpa B/MAET Ha
napameTp «Mcnonb3oBaTb NepemeLleHme ceaHcoB». PacwmpeHo onucaHue napameTpa «CKpbiBaTb
HefoCTYNHble pecypcbi». [lobaeneH napameTp «[lepenoaknitoyaTbcs Npu 06pbIBE CBA3UY;

® nogpasgen «O6wme cucteMHble napamMeTpbl Termidesk»: yTOYHEHO HaMMeHOBaHME 3HAYeHUU ANs
napameTtpa «[encTBme C y4yeTHOM 3anucbto paboyero mecta». [lobaBneHo onucaHue napameTpa
«Cnuncok wabnoHos noakntodaembix npodunen B MK CB bpect». JobasneH napameTp «TanmayT
Kella XpaHeHus rpynn gOMeHa, C»;

® nogpasgen «YnpaefieHMe pacnMCaHMeM  3afday»: [obaBneHo OnucaHWe Tuna  JOencTBust
«BbinonHeHne ckpunta», B Tabnunuy «lMapameTpbl pacnncaHum» nobaBneHo onvcaHue napameTpa
nona «CkpunT»;

® nogpasgen «llapameTpbl 6esonacHocTu Termidesk»: nobaeneH napametp «Cnucok LOBEPEHHbIX
npokcu». YpaneH napameTp «JloBepeHHble XOCTbl». CKOPpPEeKTMPOBAaHO OMMCaHWe napamMeTpa
«MakcuMyM nonbIToK BXxoga AAMUHUCTPATOPOBY», T.K. U3MEHUTbL MapaMeTp Ternepb MOXET TObKO
nonb3oBaTeNlb C ponbko «AaMuHUCTpaTop». [ob6aeneHbl napametpbl «[logaepyxka mTLS» u
«mTLS mexay»;

® nogpasgen «[lpamoe nopkntoveHne no npotokony RDP»: ckoppekTMpoBaHO HamMeHOBaHWe

3KpaHHOM KHOMKKM Ha «RDP»;
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® nogpazgen «YTuamta termidesk-vdi-manage»: [nob6aBneH napameTp tdsk_gateways.
CkoppeKkTnpoBaHO HauMeHOoBaHWe napameTpos. [JobaBneHa koMaHaa tdsk_setup;

® nogpasgen «YTunuta termidesk-config»: 0GHOBNEH CNUCOK MYHKTOB;

® nogpasgen «[obGaBneHve doHAa nNybnukaumMm  Cnyxb — «MeTanocTaBLUMKa»:  YTOYHEHO
HanMMeHoBaHMe mnocTaBwuka «MeTtanoctaBwmk». CKOpPEKTUPOBAHO HAUMEHOBaHME 3KPaHHOWM
kHonku ¢ «RDP (TepMuHanbHbIn goctyn)» Ha «Co3nate RDP TepMuHanbHbin». CkoppekTUpoBaHO
onucaHue napamMetTpa «MakcuManbHOe KOAMYECTBO paboumMx MecT», T.K. KOJIMYECTBO
YUMTbIBAEMbIX CTAaTYCOB YBENYEHO;

® nogpasgen «[lpepgBapuTenbHas  HacTpowka 4Ana  nobaBneHMss  TepMMHaNbHOrO  cepBepa
METanoCTaBLLMKa»: YTOYHEHO HAMMEHOBaHMeE NOCTaBLUMKa « MeTanoCcTaBLLMK;

® nogpasgen «HacTtporika nepemeltaembix npodunen ana NK CB bpect»: obHoBNEHO onucaHue, T.K.
napameTp KOHhUrypaLmMoHHoro daina He UCNoNb3yeTcs;

" nogpasgen «YnpaBreHWe TepMUHaNbHbIMU CECCUSIMU B HasHadyeHHoM ¢oHae PM»: pobasneH
napameTp «MHAEKC Harpysku»;

» nogpasgen «CucTtemMHble NapaMeTpbl ayamMTa»: yaaneH napameTtp «Pan xpaHeHUsa COBbITUI»;

® nogpasgen «[lpamoe noaxntoueHne no npotokony Loudplay»: ckoppekTMpoBaHO HanMMeHOBaHWE
3KpaHHOM KHoMkM Ha «Loudplay [akcnepumeHTanbHbIN]»;

» nogpasgen «Kondurypauus OC Linux npu Beoge B nomeH ALD»: onucaHue yoaneHo, nobasneHo
npuMeYaHue;

® nogpazgen «J[obaBneHne «PeTpaHcnaTopa»: ypaneH «AnbTepHaTUBHbIA MOPT», napameTp «|P
agpec» nepemMeHoBaH B «Agpec». 3ameHa MO Fluent Ha koMnoHeHT «PeTpaHcnaTop». [JobaeneHa
nHpopmaLma 0 HE0BXOAUMOCTU KOHGUIYpUpoBaHUS « CeCCMOHHOIO areHTa»;

® nogpasgen «Hactpownka y3na «PetpaHcnatopa» ¢ MO Fluent Bit»: onucaHue yaaneHo, nobasneHo
npuMeYaHue;

® nogpasgen «HacTtporika y3na «PetpaHcnatopa» ¢ MO Fluentd»: onucaHue ymaneHo, nobasneHo
npuMeYaHue;

® nogpasgen «HacTporika nonb3oBatenbckor pabouen ctaHuum ona Kerberos-ayTeHTudmkaunm»:
onucaHue obHOBMEHO C y4eToM ucnosb3zoBaHus SSO;

® nogpasgen «XXypHanbi»: 0GHOBMIEH CMMCOK YKYpPHAsoB;

® noapazgen «O6wme cucteMHble napameTpbl Termidesk»: yaaneH napameTp «Tema odopmaeHUs»;

® noagpasgen «LLabnoH Ha ocHoBe cBsizaHHOro knoHa ans nnatdopmbl «PEL BupTtyanusauma»:
nobaBneH napametp «PexuMm pgucka». [obaBneHo onucaHuve npenynpexnaeHus B MnapameTpe
«[nnHa cydpdurkcar;

» nogpasgen «[obaeneHune IP-ayTeHTUdUKaUMM»: yaaneH napameTp «PaspelwnTb NpoKCUMpoBaHMe».

Hob6aeneH napametp «lMopTanbi»;
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® nogpasgen «LlabnoH Ha ocHoBe cBsA3aHHOro knoHa gna zVirt»: nobaeneH HOBbIM MNapameTp
«Pexxum pucka». [obaBneHo onucaHue npepynpexaeHuss B napametpe «OnuHa cyddukcar.
YnaneH napameTtp «Pexxum gucka»;

= noapazgen «O6wme cBeaeHMa 0 NPOTOKONax AOCTaBKU»: fobasneH napameTtp «lMpodunb wntoza».
npuBeaeH rMepeyeHb MPOTECTUPOBAHHbLIX U MOAAEPXKMBAEMbIX KOMOMHauUMIK  MPOTOKONOB
ypaaneHHoro goctyna u roctesbix OC;

® noapasgen «YnpaeneHve « XpaHUIULLAMK >XypHanos»: napameTtp «IP-agpec b» nepevmMeHoBaH B
«Appec b», «MakcumanbHbii pa3mep (r6)» B «[loporoBbii 06bEM Tabnuubl, [B», «Bpems
xpaHeHua» B « Cpok XpaHEHUA OAHHbIX, CYyT»;

® nogpasgen «[obasneHne nocTaBwmka VMmanager»: pobaBneHo onucaHWe MNPUBUNETUN,
HeobxoauMbIx ans yrnpasneHus VMmanager, nobaeneH MHGOPMaLMOHHbIM 610K O HOBOM MONE;

» nogpasgen «HacTtporika roctesort OC Astra Linux»: npotokon RDP gns pabounx mect VDI 6onee
He NOAAEPXMBAETC M HE OTHOCUTCA K MNpOTeCTUMpOBaHHbIM  BapuaHTaM. OnwucaHue
CKOPPEKTMPOBAHO;

® nopgpasgen «YnpaeneHWe aBTOpuM3aLMen Mosb30oBaTeNss B KOMMoHeHTe «KnueHT»: pononHeHo
onucaHue napameTpa «Pa3pewnTb COXpaHeHWEe naponss B KAMEHTe», T.K. M3MEHeHa Jioruka
NPUCBOEHMS 3HAYEHUI;

® nogpasgen «Hactporika rocteson OC PE[»: nobaBneHa uHdopmaums o seoge PEL OC 8 MS AD.
YnaneHa HacTpomka nogkntodeHuss no npotokony RDP, T.k. ata koMbuHauusi He OTHOCUTCS K
CMUCKY NOAAEPXXMBAEMbIX U MPOTECTUPOBAHHbIX;

® noapasgen «[encTeus Hag rpynnamMm B AOMEHe ayTeHTUDUKALMU»: CKOPPEKTUPOBAHO OMUCaHUe
no AencTBMAM Hag rpynnamu. [Job6asneH napametp «[lpuopuTeT nonnTtuk», nobaBneHo onuvcaHue
skpaHHoW kHonku [MMonutukn]. [HobaBneHo npumevaHne 06 OTCYTCTBUM MOAUTUK ANS
MeTarpynnbl. PacluMpeHo npumevaHue ans rpynn: cogaHue MeTarpynnbl Tenepb HeAOCTYMHO ANs
AoMeHa ayTeHTudukauum «IP ayTeHTudUKaumna»;

= nogpasgen «nogpasgen «lMybnunkauus doHaa PM»: ckoppekTMpoBaHO onucaHue Mo MHAMKAToOpYy
nporpecca, T.K. U3SMeHeHa ero iormka paboTbl;

» nogpasgen «O6wme ceeaeHus o cetax B Termidesk»: o6bHOBNEHO onMcaHMe, T.K. MOSBUICA HOBbIN
TWUN NONIUTUK;

® nogpasgen  «Hactponkn  ana  nepeHanpaBneHuMss  NpUHTEpPOB»:  AobaBneHo  ycnoBue
nepeHanpaeseHus NnpuHTepa ana MS RDSH;

» nogpasgen «Monutmnkm doHaa PM»: onmcaHune obHoBneHo, Tabnmua NOAUTUK NepeHeceHa B HOBbIN
noapaszen;

® noapasgen «[obasneHne TepmuHanbHoro cepsepa (MS RDS u STAL) B kavecTBe MocTaBLUMKA
PECYPCOB»: CKOPPEKTUPOBAHO HaMMEHOBaHWE 0OBLEKTA, T.K. AJI HETO YAANIEH SKCMEPUMEHTANbHbIN
ctatyc. CkoppekTupoBaHO onucaHue ans  napametpa  «JlormH».  CKOppeKkTMpoBaHO

npeaynpexaeHne MS RDSH;
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® nogpasgen «LLlabnoH Ha ocHoBe cBsi3aHHOro knoHa ans oVirt»: pnobaeneH napameTp «Pexum
ancka». [lobaBneHo onucaHuWe npepynpexaeHus B napaMeTpe «OdnuHa cyddukca». YoaneH
napameTp «Pexxum amncka;

® nogpasgen «LlabnoHbl Ha OCHOBE CBSA3aHHOrO WAM MOMHOro kjaoHa ana nnatdopm VMware
vSphere»: obHoBneHo onucaHune napameTpa «lpedukc gmanasoHa MAC-agpecos». Teneps BM c
nepemcnosib3oBaHHbIM MMeHeM coxpaHsieT kak MAC, Tak u IP-agpec;

® nogpasgen «llepeyeHb ceTeBbiX MOPTOB KOMMNOHEHTOB Termidesk»: oBHOBNEH CNNCOK;

® nogpasgen «Hactporka rocteBom OC Microsoft Windows»: pob6aeneHo npumedaHue O
noaaep>XMBaemMbix KOMOMHaumax npoTtokosios n OC;

® nogpasgen «HacTponka oTnpaBku yBeAOMNEHUM O CUCTEMHbIX COBLITUSAX»: YTOYHEHO OMMUCAHUE
napameTtpa «[lopT», n0oGaBNeHo onucaHWMe MapaMeTpa «3alMTa MOAKIHYEHUN», WUCKIHOUYEHO
onucaHne napamMetpoB «llopmepkka TLS», «[lloppepxxka SSL». [obaesneH napameTp
«YBe#oM/IeHMe O NPEBbILLEHUM MOPOroBoro 06LEMa TabnuLbl XKypHaoB dhepMbl»;

® nogpasgen «CxeMa ceTeBOro B3aMMOAOENCTBMA KOMMOHEHTOB Termidesk»: oBHOBNEHO onucaHue
Tabnuubl;

® nogpasgen «nogapasgen «XpaHeHMe 4YyBCTBUTENIbHOM MHbOpMauuM C BblbpaHHbIM Ccriocobom
XpaHeHus «hvac»: pobaBnieHbl NMpUMepbl KOMaHL 3anMcu AaHHbIX ana noaktodeHus Kk CYBL w
RabbitMQ;

® nogpasgen «llepeveHb NapaMeTpoB 4N A0OaBNEHUS TEPMMHANBHOIO CepBEPA METAMNOCTABLUMKAN:
pobaBneHa WHdoOpMauMss O HeyCrnewHOM MepBOM MOAKJIKOYEHMM K ABTOHOMHOM MallMHe.
CkoppekTunpoBaHo onucaHue napameTtpa «ComMcnonb3oBaHMe CECCUNY;

® nogpasgen «[lpotokon poctaBkm HTMLS5 SPICE»: ypaneHa HeobxoOMMOCTb aKTUBaLUK
3KCMepuMeEHTaNbHOro napameTpa. YoaneH napametp «URL wntosa», pobaeneH «[lMpodunb
L0323 »;

» nogpasgen «MoakntoveHne no npotokony SPICE»: ckoppekTupoBaHO HaMMeHOBaHWe Moapasaena.
CKoppekTMpoBaHO HaMMeHOBaHMe 06bekTa. T.K. yaaneHa Haanucb «vdi-viewer, 3KCNepuUM.».
YnaneH napametp «URL wnto3a», nobasneH «Mpodunb wntosa»;

» nogpasgen «loakntoveHne no npotokony VNC uepes HTMLS (nokanbHbi npokcu)»: yaaneH
napameTp «URL wntoza», nobaeneH «lpodunb wntoza»;

® nogpasgen «[llpotokon poctaekm HTMLS5 TERAw»: ypaneHa HeobxoaMMOCTb aKTUBaLUMK
3KCMepuMeEHTaNbHOro napameTtpa. YmaneH napametp «URL wntosa», pobaeneH «[lMpodunb
LUHO3a»;

® nogpasgen «[llogkntoueHne no npotokony RDP ana pgoctyna Kk pecypcaM TepMWMHAJIbHOIO
cepBepa». pacLUMpeHo npeaynpexaeHue no nogkntodeHuto K MS RDS. YnaneH napametp «URL

wto3a», gobasneH «lMpodunb Wwnrosax;
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nogpasgen «Tunbl M LWAGMOHbI PErucTpupyembiX coObITUM ayauTa»: [obaBneHo cobbiTue
«[NopkntoyeHre nonb3oBaTens K ceccuu «YpaneHHoro nomolwHuka». [lobasneHo cobbiTue
api.WsproxyVerify;

noapasgen «llogkntoueHne yepe3 KoMnoHeHT «LLnwo3» no npotokony RDP»: ynaneH napametp

«URL wnto3a», pobasneH napametp «lpodunb wnrosa».

4 . PykoBoacTBO agMUHUCTpaTopa. [padmueckuii nHTepdeinc ynpasneHus nporpaMMHbIM

KOMINJ1IeKCOM

MN3meHeHoO:

noapasgen «ocTtyn kK Beb-uHTepdency»: nobasneH MHOOPMaLMOHHbIKM 610K 0 HOBOM MHTepdence

M BO3SMOXXHOCTU NOOAKMHOUNTBCA K HEMY.

5. PykoBoacTBO agMuHucTpatopa. HacTpoiika KoMnoHeHTa « AreHT»

HobasneHo:

noapasaen «YcraHoska AreHta BPM B apyrux OC Linux»;
noapasaen «KoHburypuposaHue Beb-cepaepa apache ons mTLS»;
noapasaen « XpaHeHue MHGOPMaL MM O CECCUM MOSb30BATENSA»;
noapasgen «Pann /etc/default/termidesk-session-agent»;

noapasgen «Pann /etc/default/termidesk-agent».

N3meHeHOo:

noppasgnen «llepeMeHHble OKPY>XXeHWs U Apyrue napaMeTpbl KOHOUrypupoBaHUs»: OobaBneHa
nepemMeHHas TDSK_CONFIG_DIR. [lobaeneHa nepemMeHHass TDSK_HTTP_PORT. [ob6aBneHsl
napameTpbl TDSK_LOG_SRV_DIR 7] TDSK_LOG_USER_DIR. [obasneHa nepemMeHHas
TDSK_SETUP_NONINTERACTIVE. YpaneH napameTp ssl M nepeMeHHast oKpy>xeHust TDSK_VDI_SSL.
LHob6aBneH aprymeHT --httpd-port. OBbHOBNEH NpuMep KomaHAbl nepen Tabnuuen. [obasneHa
Tabnmua nepemMeHHbIx ona «CecCMOHHOro areHTa;

noapasgen « TpeboBaHUs K anmnapaTHOMY M NPorpaMMHOMY obecrnevyeHUo»: AobaBneHa noaaep>kka
OC Anbt Paboyaga ctaHumsa 10 n 11;

noapasgen «KoHdpurypaumoHHbi dann ceccmoHHoro AreHTta»: nobasneH 610K C NpUMeYaHUEM O
BO3MOXHOCTU NU3MeHeHUs KaTanora. CkoppeKkTnpoBaHo onucaHue napameTpoB
APPS_SHARING_SESSIONS w USE_USER_PRINCIPAL_NAME B CBSI3U C W3MEHEHMeM 06paboTKu
False u Auto. [Hob6aBneHbl napameTpbl ana mTLS, pobaeneH napameTp napaMeTp
SEND_LOGS_TO_REPEATER;

noapasgen «YcTaHOBKAa CECCMOHHOro AreHTa»: MOMHOCTbIO OBOHOBMEH MPOLECC YCTAHOBKM, T.K.

nosgBumiaCb BO3MOXXHOCTb MO,EI,MCIJMLI,MDOBaTb KaTanoru xpaHeHus d)aﬁnos 1 XXYpPHaoB;
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nogpasgen «Hactponka Arenta BPM gna OC Microsoft Windows»: obHoBneH cnmcok
napaMeTpoB KOHbUrypupoBaHus, yaaneH «LLndposaHue», nobaeneH «llopT areHta». [obaBneHsl
napameTpbl gna mTLS;

noapasgen «Hactponka AreHta BPM ana OC Astra Linux Special Edition 1.8»: o6HoBneH cnuncok
napaMeTpoB KOHbUrypupoBaHus, yaaneH «LLndposaHue», nobaeneH «llopT areHta». [obaBneHsl
napameTpbl gna mTLS;

noapasgen «Hactponka AreHta BPM ona OC Astra Linux Special Edition 1.7»: obHoBneH cnncok
napaMeTpoB KOHbUrypupoBaHus, yaaneH «LLndposaHue», nobaeneH «llopT areHta». [obaBneHsl
napameTpbl gna mTLS;

noapasgen «KoHdurypaumoHHbii darn AreHta BPM»: ckoppekTMpoBaHO oOMMCaHWE B 4acTu
napameTpa HKLMReboot. [lobaBneHo npuvMevaHue no m3MeHeHUto KaTanora. CkooppekTUMpOBaHO
OMNUCaHUS MapaMeTpa env C YYEeTOM HEeobXOAUMMOCTWU MEepeUYUCIeHUs] NMepeMEHHbIX OKPYXXEHUsI B
apyrom danne. [obaeneHbl napameTpbl logSrvDir u logUserDir. [obGaBneHa oTAenbHasi
Tabnmua pgna napametpoe B OC  Windows. [obaBneHo onucaHve  napaMeTpa
PrinterRedirectPolicy;

noapasgen «YcrtaHoBka AreHTa Y B»: nobaBneH war c TpeboBaHMeM ybeanTbCs, YTO MOMb30BaTESb,
OT MMEHM KOTOpPOro 3anyLieHa cnyxkba termidesk-vmsd pobasneH B rpynnbl Libvirt, libvirt-
admin, livbirt-qgemu, kvm;

nogpasgen «AreHt BPM»: obHoBneHo onucaHue YyCTaHOBKM, [obaBneHa WHdbopMauus o6
yCTaHOBKe NnapaMeTpa peecTpa;

nogpasgen «>XypHanupoBaHue»: B 6nok MHbopMaumu pobaBneHa BO3MOXHOCTb WM3MEHEHUS
KaTanora >KypHanoB gis «AreHTa BupTyanbHoro pabodero mecta». [Ons «CeccMoHHOro areHTa»
[ob6asneH 610k MHpOpMaLMKM 0 BOSMOXXHOCTU U3MEHEHUS KaTaslora XypHasos;

nogpasgen  «[llepeMeHHble  OKpy>XeHUS M Apyrue  napameTpbl  KOHPUIypUpOBaHUN»:
aKTyanM3npoBaH CMUCOK NepeMeHHbIX OKPY>XEHWUS U Ucnonb3oBaHus koMaHg CLI;

noapasgen «YcraHoBka AreHTa BPM»: mameHeH npouecc yCTaHOBKM, MOCKO/bKY MOSIBUMACH

BO3MO>XHOCTb YKa3blBaTb KaTal0r'm XpaHeHUA d)aﬁnos.

6 . PykoBoacTBO agMuHUcTpaTopa. Hactpoiika komnoHeHTa «CepBep TepMuHanoB Astra
Linux»

HobasneHo:
= noapazgen «AyTeHTuduKaumns no cMapT-kaptam B STAL»;

® nogpasgen «Kerberos-ayTeHTudukauma 8 STAL».

N3meHeHO:
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nogpasnen «dunHamumyeckoe pa3peLueHne 3KpaHa»: CKOppeKTUpPOBaHO HaMMeHOBaHME MPOTOKOJIa

pocTtaBku Ha «RDP TepMuHanbHbIn».

7 . PykoBoACTBO agMUHUCTpaTOpa. YCTaHOBKa U HacTpoika «Arperatopa»

Hob6asneHo:

noapasaen «encTeuns Hag aTpubyTamMmn B JOMEHE ayTEHTUDUKALUNY;
nogpasaen «Mann mapping.yaml»;

noapasaen «CucteMHble HACTPOMKU XYPHANIMPOBAHUS»;

noapasaen «MpocMoTp AaHHbIX O MOMb30BaTeNe JOMEHA Ay TEHTUDUKALUNY;
noapasaen «Ob6LmMe CUCTEMHbIE HACTPONKNY;

nogpasgen «Ytunuta termidesk-vdi-manage»;

noapasaen «CucteMHble HACTPOMKU 6E30MACHOCTUY;

noapasaen « MMHMManbHas pacnpefeneHHas ycTtaHoBka « Arperatopa»;
noapasgen «Pann /etc/default/termidesk-vdi.local»;
noppasaen «CTtaHaapTHas pacnpeneneHHas yCTaHOBKA «Arperatopa;
noapasaen «CucteMHble HACTPOMKM ayanTa»;

nogpasgen «YTunmTa scramble».

N3meHeHO:

noapasgen «JIlobaeneHue camTa»: YTOUHEHO oOnucaHue napameTtpa «[omeHbl ayTeHTUdUKaLUU».
PacwmnpeHo onucaHve napametpa «CkpbiBaTb HeQOCTYyMHble pecypcbi». [lobaBneHo, u4TO
HeAOCTYMHOCTb OMpeaensieTcs CTaTyCcoM pecypca, M MpuUyYMHA HeaoCTYNMHOCTM OTobpakaeTcs
nonb3osaTtento. [lobaeneH HoBbiM napameTp «[llpuoputeT pecypca». AKTyanvM3MpoBaH CMUCOK,
[obaBneH WHGOPMaLMOHHBLIA BnoK pns  obssatenbHbix napameTpoB. [obaeneH napameTp
«[epenoakno4aTbcs Npu 06pbIBE CBA3UY;

noapasgen «[obasneHne gomeHa ayTeHTudukaumm OIDC»: pnobaeneH napametp «[lopTanbi»,
06HOBNEHbl MMeHa NapaMeTpoB. CKOppeKTUPOBaHO HaMMEHOBaHWE 3KpaHHOM KHomnkKn Ha «OIDCy».
Lob6asneH napameTp «dunHamMmueckaa npoBepka YNeHCTBA NOJIb30BATENSA B Fpynnax»;

noapasaen «lMepeyeHb napameTpoB ans pobasneHus gomeHa ayteHTuUdmkaumm MS AD (LDAP)»:
nobasneH napameTtp «[lloptanbi». CKOppeKTMpPOBaHO HaMMEHOBAHWE 3KPAHHOM KHOMKKM Ha
«Microsoft AD DS/LDAP». CkoppekTnpoBaHo onvcaHue napameTpoB «Mcnonb3oBate Kerberos»
n «Ucnonbzosatb PKINIT» - pgaHa pekoMeHgauusi no ucnosnb3oBaHUO ¢opmaToB aTpubyToB
nonb3oBaTtena. [lob6aeneH napameTp «JuHamMmuyeckaa mMpoBepka YEHCTBA MOSb30BaTeENs B
rpynnax», nobaeneH napameTtp «Bpems xpaHeHUs 4OMONHUTENbHbLIX aTPUBYTOB Y4YeTHOM 3anucu
nonb3oBaTesnien, CyT»;

nogpasnen «,D,O6aBJ'IEHMe LNHO3a»: aKTya/M3npoBaHO ONMNCaHUA;
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® nogpasgen «ABTOMaTM3MpOBaHHAs YCTaHOBKA «Arperatopa»: CKOPPEKTMPOBaHbl CCbIIKM Ha
noapasaensl. O6HoBNEH Mpouecc aBTOMaTM3MPOBAaHHOM ycTaHoBKW. [lobaBneHo aencTBue nocne
YCTaHOBKM C 3arnofiHEHUEM mapping.yaml;

® noapazgen «KomnnekcHoe obHoBNeHUE»: UcktoveH «LLInto3» 13 06HOBNEHMS, T.K. OH HE BXOAUT B
nocTasky. [lo6aBneHo aencTBUE Nocsie 06HOBNEHUS C 3aMOSIHEHMEM mapping.yaml;

® nogpasgen «HeaBToMaTu3aMpoBaHHas ycTaHoBKa «ArperaTopa»: onMcaHue 06HOBNEHO, MOCKONbKY
termidesk.conf MoOXeT OblTb pacnonoXxeH B ApyroM KaTtanore. YaaneHo MCMoNb3oBaHMe
«Wnto3a» wm3 naketa termidesk-gateway. [lob6aBneHo A[enUcTBME MOCAE YCTAaHOBKU C
3anojsiHeHUEeM mapping.yaml;

® noapasgen «O6HOBNEHME ANg pacnpefeneHHoM KOHDUIypauum yCTaHOBKU «Arperatopa»: yaaneH
«Lnto3» 13 onmcaHust obHoBNEHUS, T.K. OH Gonee He BXoAMT B MocTaBky. [lobaBneHo aencTeue
nocsne oOHOBNEHUS C 3aMONHEHWEM mapping.yaml;

® nogpazgen «O6wme cBeseHUs MO WCMOMb30BAHUIO LUO3a»: yAaNeHo npuMedvaHue, «LLnto3»
[OCTyneH B 6.1;

" nogpasgen «HasHauyeHWe CnyXebHbIX GYHKUMK  aAMUHUCTPATOPaAM»: [06aBneHbl HOBble
paspelueHus «[1pocMoOTp cuUCTeEMHbIX MNapaMeTpoB» M «M3MeHeHMe CUCTEMHbIX MAapaMETPOB».
[ob6aeneHo npuMeyaHne 0 HEOBXOAMMOCTU COOTBETCTBUSI CNYXKEOHbIX YHKUUIM Nosb3oBaTens B
«Arperatope» u pepme Termidesk;

® noapazgen «O6Lme cBeaeHMS O LWABMOHAX TEXODCNYXXMBAHUA»: aKTyaIM3MPOBaHbl MapaMeTpbl;

® nogpasgen «O6wme cBefeHUss O camTax»: OobaBneH napamMeTp «AKTUBeH». AKTyalM3MpPOBaHbI
napameTpbl;

® nogpasgen «[obaBneHue y3na Termidesk»: yoaneH napameTp « AKTUBEH», A06aBNEHbI NapaMeTpbl
«Tun nopTtana» u «TexobcnyxuBaHue».nobaBneH WMHAOOPMALMOHHLIM 6GNOK 4N napaMeTpa
«TexobcnyxxmpaHue». M3MeHeHbl 3HadeHusi ans «Tun nopTana» (M3MeHeHbl HaMMeEHOBaHUS
3HaveHun). obasneH napameTp «[1yTb K NyBGANYHOMY KNHOUY WS-Proxy y3na»;

® noapazgen «MpocMoTp >KypHanoB»: 06HOBMEHbI PUCYHKMU;

® nogpaszgen «OcHOBHble hyHKUMU BeB-UHTepdenca»: akTyanmsmpoBaHbl dYHKLMKU, OOCTYMNHblE B
Beb-nHTepderice. OBHOBNEH PUCYHOK;

= nogpasgen «Tunbl U WABNOHbI PErUCTPUPYEMBIX COBLITUI ayanTa»: fob6aBneHbl WabnoHbl ayauTa

UserLoginForbidden, farm.maintenance.on, farm.maintenance.off,
server.maintenance.on, server.maintenance.off, site.maintenance.on,
site.maintenance.off, cli.SystemConfigChanged, cli.EntityAction,

web.SystemConfigChanged;
® nogpasgen «[obaBneHne obbeaMHEHHOro Habopa pecypcoB»: OOHOBNEHO OMMCaHWe MapameTpa
«[yBnuKyTCS MOEHTUYHbIE PECYpCbI», T.K. YYUTbIBAOTCS AOCTYMHbIE U HEAOCTYMHbIE pecypcbl.

CkoppekTnpoBaHO onucaHune napameTtpa «lMpuroputeTs;
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noppasgen «lpamoe nopkntodeHne no npotokony Loudplay»: ckoppekTvpoBaHO HavMeHOBaHWe
3KpaHHOM KHoMkM Ha «Loudplay [akcnepumeHTanbHbIN]»;

nogpasgen «O6wme cBefeHWs O [AOMeHax ayTeHTUdUKauum»: pobaeneHa uHpopmauus o
paspeLleHusIX Ans [OCTyna K pasgeny;

noapasgen «MopMaTbl perucTpupyembiX COObITUM ayauTa U MX MPUMEpPbI»: aKTyasn3npoBaHO
onucaHus, pobaeneH dopmat CEF;

noapasaen «XXypHanbi»: 0OBHOBMIEH CMIMCOK YKYPHAOB;

nogpasgen «J[obaBneHve ¢depMbl  MOCTaBLUMKOB peCypcoB». OOHOBNEHbl HaWMEHOBaHWS
napameTposB, yAaneHbl napameTpbl «AKTUBHa», «UckntoueHa», nobasneH
napameTtp «TexobcnyxusaHue». M3meHeH anroputM Bblbopa noaxopsiwen ¢epmbl. [JobasneH
napameTp «McnonbzoBaTb mTLS»;

noapasgen «[encTteus Haf nonb3oBaTeNsaMM B AOMeHe ayTeHTUdbMKauum»: B Tabnuue napameTtp
«AAMUHUCTpaATOP» U3MEHEH Ha « TuUN Nonb3oBaTens»;

noapasaen «lMpoeepka paboToCcNoCOOBHOCTM NOCNEe YCTAaHOBKM»: yAaleHO HAMMEHOBAHWE Fpynnbl;
nogpasgen «Obwue cBegeHuss o6 ysnax»: yganeH napameTp «ID», npuBeneHbl 3HayeHus ans
napameTpa «CTaTyc»;

nogpasgen «O6wue cBegeHuss o depMax MOCTABLUMKOB pecypcoB»: yaaneH napameTtp «ID»,
«Ucknroden», «SSL». [NpuBeneHbl 3HaueHMs gns napameTtpa «Cratyc»;

nogpasgen  «[lloarotoBka cpeabl  GYHKUMOHMPOBaHUS»:  O06aBNEHO  MpuMeyaHWe  npo
3KCMNepuMeHTaNbHbIN Bpokep cooblueHnt TermideskMQ;

noapasaen «encTema Hag rpynnamMu B JOMeEHe ayTeHTUDUKaALMM». HOBbIM NapaMeTp Tabnauubl co

CMUCKOM rpynn - « TUM y4YeTHOM 3anmncu».

8 . PykoBogcTtBo agMuHucTparopa. Hactpoiika koMnoHeHTa TERA

Hob6asneHo:

noapasaen «MHtepdenc komaHgHom ctpokm MO tera-webdav»;
noapasaen «lMapamMeTpbl 3anycka cny>k6bl tera-webdav-service»;
noapasaen «AyteHTudukaumsa nogkatoveHnn K TERA»;
noapaszen «lMapaMeTpbl 3anycka cny>kbbl tera-usb-service»;
noapasaen «MHtepdenc komaHgHom ctpoku MO tera-router»;
noapasaen «MHTepdenc komaHgHom ctpoku MO tera-gateway»;
noapasaen «lMapamMeTpbl 3anycka cny>kbbl tera-router»;
noapasaen «Hactporika SASL-ayTeHTUdUKaLUUU»;

noapasaen «Hactporika Kerberos-ayteHTudukaumm»;

noapaszen «lMpocMoTp cnucka ceccnmn».

N3meHeHO:
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® nogpasgen «KoHpUrypaumoHHbii damn tera.conft» nepeMmeHoBaH B «KoHpUrypauMoOHHbIN dann
host.conf» u3-3a M3MeHeHMs HauMeHoBaHusa danna. OnucaHMe [OOMOMHEHO HOBbIMM
napameTpamu;

® nogpasgen «HewTaTHble CUTyauuMu M CNOCOBbI WX YCTpPaHeHus»: [00aBfeHbl HelTaTHble
CUTyauum;

® nogpasgen «YpaneHne TERA B OC Microsoft Windows»: nobaBneH MHMOPMaLMOHHbIN GNOK O
nepesanycke cny>6 yaaneHHbIX pabo4ymx CTONOB;

® nogpasgen «O6wme cBegeHns o napametpax B OC Microsoft Windows»: obHoBneHo
HaMMeHOBaHMe ApanBepa Ha TERAIAdDriver, 06HOBMEHbI MYTK pacnofioxeHus (ainos;

® nogpasgen «YcraHoeka B OC Microsoft Windows ans BM»: nobaBneH MHbopMaunoHHbIN 610K 0O
nepesanycke ciyX6 yganeHHbiX paboynx CToN0B, OOHOBNEHO OMUCAHME YCTAHOBKU MO HOBOM
peanusaunu;

® nogpazgen «KoHdurypaumoHHbln dann xlltera.conf»: pobaBneHbl napamMeTpbl verbose W
allow-single-client-only. [obaeneHbl napameTpbl disable-keyboard-layout, webdav-
socket-path. lobaBneHo onuncaHue napameTpa credentials—-auth;

= nopgpasgen «KoHMUrypauMoHHbIN dann 30-teragxl.xorg.conf»: nobaBneHbl
napamMeTpbl TeraDisableKeyboardLocks, TeraDisableTimeSync, TeraDisableTimezoneSync,
WebdavSocketPath. [ononHeHo onucaHMe napameTpa SpiceSasl. [HobaBneHo onucaHue
napameTpa AllowSingleClientOnly. [lobaBneHo onucaHMe napameTpa TeraCredentialsAuth;

® nogpasgen «O6wme cBeseHMst o0 NapamMeTpax KoHdurypupoBaHuss TERA»: obHoBneH cnmcok
davnos, pobaBneHa KOMaHAa nepeBbinycka cepTudukaToB, /etc/sasl2/tera.conf
nepeMmeHoBaH B /etc/sasl2/host.conf, pobaBneH ¢ann /etc/termidesk/tera-
router.conf, gobaeneH dann /etc/default/tera-usb-service;

® nogpasgen «YctaHoBka B OC Astra Linux Special Edition gna BMw»: obHoBneH npouecc
YCTaHOBKM;

® nogpasgen «YcraHoBka B OC Astra Linux Special Edition gns du3myeckor MawumHbI»: obHOBNEH
NpoLEecc YCTaHOBKM;

= nogpasgen «XypHanupoBaHue»: pobaeneHa WHdboOpMauus MO  poTauMM  >KypHanos (HOBbIN
(YHKUMOHanN) 1 npaBaM AOCTYMNa Ha AMpeKToputo U dannbl xxypHanos. [JobasneHbl xypHanbl 10O
tera-router;

® nogpasgen «KaTtanor peectpa HKEY_LOCAL_MACHINE\SOFTWARE\UVEON\TERA»: noGaBfeH HOBbIM
napameTp TERA_WEBCAM_CHANNEL_ENABLE. YoaneH TERA_PASSWORD.

9. UHcTpykums no ucnonbsoBaHuio. REST API

N3meHeHO:

® OBHOBNEHDI AO0CTYMNHbIE KOMaHObl KOMMNOHEHTOB.
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10 . UHcTpyKuMa no ucnonb3oBaHUio. KOMMNOHEHT « YAaneHHbIN NMOMOLLHUK

Hob6asneHo:

noapasgen «Pann /etc/default/termidesk-assistant-client»;
noapasgen «Pann /etc/default/termidesk-assistant-server»;
noapasgen «KoHpUrypaumoHHbIv daiin cepBepHOM HYacTu»;
nogpazgen «KoHPUrypaumMoHHbIv Gann KIMEHTCKOM YaCcTU»;

noapasaen «lepeMeHHble OKPYXKEHUSA».

N3meHeHO:

nogpasnen «YcraHoBka cepBepHor 4Yactu B OC Astra Linux Special Edition»: pobaeneHo
onucaHue AuanoroBoro okHa «HacTporku cepsepa», [06aBNEHO OMMCAHUE KTUXOrO» peXuma
YCTaHOBKM;

nogpasgen «YcraHoBka B apyrux OC Linux»: obBHOBMEeH mnpouecc YCTaHOBKM B CBS3U C
NosIB/IEHWEM [MANIOrOBbIX OKOH M BO3MOXKHOCTbH TUXOM YCTaHOBKMU;

nogpasgen «WMHTepdenc KOMaHAHOM CTPOKM KJMEHTCKOM YacTU»: 3HAYeHWE MO YMOSYAHUIO
yOaneHo ons napameTpa --server-url;

noapasaen «>XKypHanupoBaHue»: nobaeneHa MHPOPMaUUsi O BO3MOXXHOCTU M3MEHEHUS KaTasora
YKYPHanos;

noapasgen «YcrtaHoBka knneHtckon vactu B OC Astra Linux Special Edition»: o6HoBneH npouecc
YCTAaHOBKM B CBSI3U C MOSIB/IEHMEM AMANOIOBbIX OKOH Y BO3MOXXHOCTbI TUXOM YCTAaHOBKMU;
nogpasgen «lloakntoyeHre K ypaneHHOMYy paboyeMy CTony»: AobaBfieHa cCblka Ha Ccrnocob
NOAK/IIOUYEHUS Yepe3 KOMMOHEHT « YHUBEPCaIbHbIN AUCNETYEPY;

noapasfen «TpeboBaHWSi K MPOrpaMMHOMY W anmnapaTHOMY ObecrneyeHuo»: CKOPPEeKTUPOBAH

cnucok OC.

11 . UHcTpyKuma no ucnonb3oBaHuio. KomnoHeHT «BuptyanbHbin Mogynb Termidesk»

N3meHeHO:

nogpasnen «PEKOMer,OBaHHaFI yCTaHOBKa»Z I,EI,O6¢':IBJ'IEHI:;I warn € ykKkasaHmem YHUKalbHOro MMeHwu
y3na;

noapasgen «YCTaHOBKa B pexxuMe «ArperaTop»: f00aB/eH wWar ¢ yKazaHMEM YHUKAJIbHOrO MMeHMU
y3na;

noapasaen «lponsBonbHas yCTaHOBKa»: A06aBMEHbl Warn C ykazaHMeM YHUKANIbHOMO MMEHU y3na.
Lob6aeneHo npumedaHue, 4to «LLInto3» pekoMeHAyeTCs UCMONb30BaTb TONbKO A/ O3HAKOMIEHUS B
TECTOBOM cpeae;

nogpasaen «Pepma. KomnnekcHas ycTaHoBKa»: [06aBNeH LWar C yKa3aHUMEM YHUKaANbHOrO MMEHU

y3na.
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12 . PykoBoacTBO nonb3oBarens. HacTpoiika u akcniyaraumsi KoMnoHeHTa «KnmveHT»

Hob6asneHo:

noapasaen «Ob6Lme cBeaeHMa NO NepeHarnpasieHMio Beb-Kamep»;
noapasaen «O6uwue ceeneHus no nepeHanpasneHnto USB-rapHuTypbi»;
noapasnen «YcraHoBka KnuneHTta u MO Termidesk Viewer B8 OC macOS»;
noapasaen «YnaneHne Knuenta u MO Termidesk Viewer 8 OC macOS»;
noapasaen «O6HoneHne Knnenta u MO Termidesk Viewer 8 OC macOS»;
noapasaen «HacTpolika BOCCTaHOBNEHMA CBA3U NpPU MNOTEpPe COeAUHEHUNA;
noppasaen «lMepeHanpaBneHme packnaaku KnaBmaTypbl»;

noapasaen «YcraHoBKa kKopHeBbix cepTudukatoB B OC macOS».

N3meHeHO:

nogpasgen «HewTaTHble CUTyauMM UM CHOCOBbI WX YCTpaHeHUs»: [o0b6aBneHbl HeLTaTHble
CUTYyaLmu;

nogpasgen «Kerberos-ayTeHTudMKaums Ha cepBepe MOAKIKOYMEHUIM 0e3 cMapT-KapTbi»: yAaneHo
[OMONHUTENbHOE OKHO BBOAA naponsi. M3 npumeyaHus ypaneHo, 4TO MOALEPXKMBAETCA TONbKO
ayTeHTUdMKaumMa Ha cepBepe. M3 npumeyaHus ypaneHo, YTO MNOALEPXKMBAETCS TOMbKO
ayTeHTUdMKauma us «Knmenta». B uHbopMaumoHHbIM 610K fo06aBneHO, YTO MOAAEP>KMUBAETCS
ayTeHTUdMKauma Kak us «KnmeHTa», Tak n n3 Beb-bpaysepa;

nogpasgen «O6wme cBeaeHuss no nepeHanpasneHuto USB-ycTpoiicTB»: B npuMedvaHue nepes
Tabnuuen nobasneHa nHdopmauma o MO Termidesk Viewer. JobaeneH ctonbeu, ana TERA,;
UuTepdenc komaHgHou ctpokm MO Termidesk Viewer u napameTpbl KOHGUIYypUpOBaHUS»:
fobaeneHbl  napameTpbl  --keepalive, --loginctrl, --credentials_username, --
timezone_sync, —-time_sync, ——audio_latency;

noapasaen «AyTeHTUbMKaLMA Ha cepBepe MOAKIKOYEHUM MO CMapT-KapTam»: O06aBfieH LOMeH
ALD Pro. NobaBneH uHdOpMaUMOHHLIM 610K O Mopsake MNOMCKa MMEHUS MOJSib30BaTensa us
ceptudumkara;

nogpasaen «O6uimMe cBepeHMs MO MepeHanpaBieHU0 MPUHTEPOB»: A0OABNEHO MpUMeYaHue aAns
MS RDSH. Lo6asneHo npumedaHue nepen Tabnuuen o MO Termidesk Viewer;

noapasaen «O6uue cBefeHMUs No nepeHanpaBneHuto Katanoroe»: yopadH RDP gna ALSE (BPM);
nogpasgen «O6wme CBeaeHWss MO MepeHanpaBleHU0  CMapT-KapT»: gobaBneH  CAMCOK
NoAfeP>XXUBAEMbIX ANs NnepeHanpaBneHus cMmapTt-kapT. YopanH RDP ons ALSE (BPM). Ho6aeneHo
npumedaHue ans HanpasneHus WIN-WIN no RDP. Job6aeneHo npumevaHue nepen Tabnuuen ob
akcnepumeHTanbHoM pexkume 10 Termidesk Viewer;

noapasgen «LleHTp noakntoueHun»: pobaBneHo npuMedaHue, 4To «LleHTp noaxkaoUYeHUn»

HepocTtyneH ans OC macOS;
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® noapasgen «[llepeHanpaBneHune Beb-kamepbl B uHTepdence MO Termidesk Viewer»: ypaneHo
npenynpexaeHue o HepaboToCcnocobHOCTU PYHKLMU, T.K. YOPaH 3KCNEPUMEHTANIbHbIN PEXUM ANs
napameTtpa «CoeanHeHne no RDP uepes Termidesk Viewer». [lJob6aBneHo HoBOe npuMeyaHue O
HeobXoAMMOCTM  3aKpbiTb  MpuaoXeHue npu  nepesarpyske «BwupeoareHta». [lobasneHa
nHpopmauma 06 ocobeHHocTax pyHKumoHMpoBaHma B OC macOS;

® nogpasgen «AyTeHTudMKaumsa no cMapt-kaptam B rocteBor OC PM»: nobaeneHa nHdopmauma ob
ocobeHHocTax ona STAL. M3MeHeH cnucok cueHapues;

® nogpasgen «llonyyeHne CTaTUCTUKM WM MpOBepKa COCTOSIHUS KaHaJIoB». CKOPPEKTUPOBAHO
npuMeyaHue, T.K. UBMEHUNIOCb HanMeHoBaHWe napameTtpa «CoegmHeHre no RDP uvepes Termidesk
Viewer». [ob6aBneHa uMHdOpMauusi No OTOOBPaXKEHUKD OrpaHUYEHHOro KOJIMYECTBA KaHanoB Ans
TERA;

® nogpasgen «[lepeHanpaBneHue katanora B uHTepdence MO Termidesk Viewer»: pobasneH
nHpopmMaLMoHHbIM Bnok «[Mpu 3aBepLLeHUM ceccum nonb3oBaTens unm otkntodeHnun MO Termidesk
Viewer ceTeBoM ANCK BYOET OTKHOUEH;

® nogpazgen «O6wme HacTponku»: coeamHeHne no RDP uyepesz Termidesk Viewer caenaHo
HEe3KCMNepUMEHTasbHbIM;

® nogpasgen «YaaneHue Knuenta n N0 Termidesk Viewer»: ckoppekTUpoBaHbl KOMaHbl;

® nogpasgen «YcraHoBka KnuvenTa n MO Termidesk Viewer B OC Microsoft Windows»: obHoBneH
npoLecc YyCTaHOBKM;

® nogpasgen «YananenHne Knuernta n MO Termidesk Viewer B OC Microsoft Windows»: nobasneH
MH}OPMaLMOHHbIM BNOK C 0COBEHHOCTAMMU YOANEHUS;

® nogpaspen «lMpsMoe nogokntoveHve K PM»: onucaHue [OMOMHEHO CBEAEHUSIMU O Ha3HAYEHUU
npsMoro noakntodeHuss K PM. Ho6aeneH npumep gns OC Linux, ckoppekTMpoBaHbl MapameTpbl
3anycka: AobaeneH —-protocol;

» nogpasgen «loakntoyeHne k PM uepes KnumeHT»: pacwimpeHo onucaHue napametpa «CraTyc»,
NMOCKOJIbKY AJ1s1 HeAOCTYMHOMO pecypca Tenepb 0TOOpaXkaeTCs MPUYMHA ero HefOCTYMNHOCTK;

® noapazgen «MHTepdenc komaHaHom cTpokm KnveHTa u napaMeTpbl KOHOUIYpUPOBaHUA»: BHECEHO
onucaHue orpaHuyeHus ang napameTpoB --workplace-name, -—user-password, ——user—-name.
B «koHdurypaumoHHbii dann «KnueHta» pobaeBneH napametp ViewerToolBarShowDelay.
[Dob6asneH napameTp --protocol;

® noapasgen «HacTponka 06HOBNEHUSI CIIMCKA PeCYpCOB»: OBHOBNEH PUCYHOK;

® noapaszgen «YcraHoska Knuenta n MO Termidesk Viewer yepe3 nHTepdenc KOMaHAHOM CTPOKU»:
B NpUMeYaHue K TUMy yCTaHOBKM pobasneHa nHdbopMauusa o Kerberos-ayteHTudukaumu. B 6nok
MHbOpMaLMM Noc/e YCTaHOBKKU AobaBneHa MHMOpMaLMa O 3HaYeHUM peecTpa;

» nogpazgen «WUutepdenic MO Termidesk Viewer B NONHO3KpPaHHOM pexume»: yaaneHo

npeaynpexaeHue no napameTpy «CoeanHeHne no RDP yepes Termidesk Viewer», T.K. OH BbiBeAeH
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M3 3KCMEPUMEHTaNbHOro ctatyca. [lo6aBneHo onmMcaHWe BO3MOXXHOCTM MEPEMELLEHUS MaAHENN
MHCTPYMEHTOB, OBGHOB/IEH PUCYHOK;

= nogpaspen « TpeboBaHMs K annapaTHOMY M NporpaMMHOMY obecneyeHuto»: obHoBneH cnucok OC,
nobasneHbl OC Anbt Pabouas ctaHuma 11, Microsoft Windows 10 2021 LTS, yaaneHa OC Ubuntu
20.04 LTS;

® nogpasgen «lepenaya darinos n bydep obMeHa»: pacLIMpPeEHO OnNMcaHWe nepenayum Ganos;

| noapasnen «Bbl60p MOHUTOpa»: ,El,06aBJ'IeHbI 0COBEHHOCTU UCMONb30BaHUS MOHUTOPaA.

13 . Mony4eHune nopaep>xkm

Ons nonyyeHus TeXHUMYECKOM MOALEPXKKM MNepenamTe Ha cauT npoussoamuTens https://termidesk.ru/

support/.
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